Rémy Beaufils

Consultant senior en cybersécurité
Conformité, gouvernance et pilotage de projets sécurité

remy@nykteo.com - linkedin.com/in/remybeaufils

Consultant indépendant - NYKTEO CONSULTING

Disponible immédiatement - Télétravail partout en Europe

Sur site : Paris en hybride - Le Mans et région (Laval, Angers, Rennes), jusqu'a 100 % sur site

Profil

Consultant senior en cybersécurité, plus de 10 ans d'expérience dont plus de 6 ans de conseil en cabinet. Ancien
RSSI adjoint et manager d'une équipe d'audit et de pentest. J'aide les entreprises régulées (banque, assurance,
santé, industrie) a réussir leurs audits et a se mettre en conformité (DORA, VAIT, ISO 27001, RGPD), en pilotant
des projets transverses et en conseillant la direction sécurité.

Réalisations clés

Conformité, audits et risques
+ Absence de non-conformité majeure — Audit BaFin (régulateur financier allemand), deux audits d'acquisition

(due diligence) et un audit interne Allianz Direct passés sans constat de sécurité important (Luko)

e DORA : 4 des 5 piliers — Préparation a DORA (Allianz Direct) sur 4 des 5 piliers : chiffrement et segmentation
pilotés, incidents co-pilotés ; contribution a I'évaluation d'environ 150 fournisseurs de Luko

« Réduction importante du niveau de risque externe — Note de sécurité externe d'un conglomérat industriel
international passée de C- a A (domaines, infrastructures exposées)

Management et projets techniques

e TACE 95 % (objectif 80 %) — Equipe de 3 4 5 consultants : taux d'activité (TACE) de 95 % pour un objectif de
80 % ; environ 50 missions de pentest remportées (digital.security)

o Appel d'offres remporté — Centre de services de gestion des vulnérabilités remporté en appel d'offres pour
un fabricant d'équipement médical (une douzaine de lignes de produits)

* 500 a 20 000 identités — PKI de bout en bout et cérémonies de clés pour une société d'investissement ; IAM
pour des populations de 500 a 20 000 identités

Compétences clés

Gouvernance, risques et conformité (GRC) : RGPD / GDPR, DORA, I1SO 27001, VAIT, COBIT, politiques de
sécurité, évaluation et gestion des risques, gestion des incidents et de crise, gestion des risques fournisseurs
(TPRM), continuité d'activité (PCA/PRA), analyse d'écarts, audits réglementaires et due diligence

Gestion de projet, management et pédagogie : gestion de projet transverse, coordination multi-équipes,
management d'équipe, budget et planification, avant-vente et recrutement, sensibilisation et formation, Security
Champions, transfert de compétences

Sécurité technique : sécurité cloud (AWS), DevSecOps, sécurité des pipelines CI/CD, IAM, PKI et HSM,
chiffrement et gestion des clés, tests d'intrusion, audit de code, gestion des vulnérabilités et bug bounty,
forensic, développement (Python, Java)

Technologies clés : AWS, Terraform, Ansible, Docker, GitLab, Jenkins, SonarQube, Checkmarx, Burp Suite Pro,
Active Directory, Microsoft ADCS, HSM Thales, Python, Java

Expérience professionnelle

Consultant indépendant en cybersécurité - Nykteo Consulting avr. 2026 - présent

o Création de la société (SASU) et de I'offre de conseil : gouvernance et conformité, DevSecOps et sécurité
cloud, IAM et PKI, audit de sécurité

Pause professionnelle (raisons personnelles) et création d'activité sept. 2025 - avr. 2026
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RSSI adjoint - Allianz Direct juin 2024 - ao(t 2025

« Préparation a DORA : pilotage des chantiers chiffrement et segmentation réseau ; contribution a la
classification des actifs, aux politiques, aux PCA/PRA et aux tests de sauvegarde

« Gestion des incidents (co-responsable) : qualification, classification, procédures de réponse ; tests de
résilience : chaos engineering, programme de pentest, exercices de crise

» Risques fournisseurs : contribution a I'évaluation d'environ 150 fournisseurs de Luko et aux analyses d'impact
de changement de prestataire

o Sécurité du transfert des actifs de Luko ; coordination de quatre équipes sécurité ; soutien au RSSI

Ingénieur sécurité senior - Luko juil. 2022 - juin 2024

o Sécurisation de I'environnement AWS, chiffrement et gestion des clés ; responsable des incidents de sécurité

o 4 tests d'intrusion : suivi des constats, accompagnement des développeurs et vérification des corrections

» Pilotage, avec les équipes d'ingénierie, de l'intégration d'outils de sécurité dans les pipelines CI/CD

« Création et animation du programme Security Champions (environ 10 personnes) et des simulations de
phishing : taux d'échec passé de plus de 40 % a moins de 10 %

« Conformité RGPD et VAIT et audits, en coordination avec les équipes juridique, ingénierie et direction : audit
BaFin, deux due diligences d'acquéreurs potentiels sans constat de sécurité important, audit interne Allianz
Direct aprés le rachat

Manager Audit et Pentest (région AURA) - digital.security / Atos janv. 2021 - juil. 2022

« Management d'une équipe régionale de 3 a 5 consultants et du budget du pole ; taux d'activité (TACE)
d’environ 95 % pour un objectif de 80 %

« Environ 50 missions de pentest remportées ; appel d'offres gagné pour un centre de services de gestion
continue des vulnérabilités d'un fabricant d'équipement médical (une douzaine de lignes de produits, 2 sites,
travail essentiellement a distance)

o Avant-vente technique et recrutement

Consultant en sécurité - digital.security 2018 - 2021

« Audits, tests d'intrusion et analyses forensic

Développement d'outils Python ; pilotage de programmes de bug bounty

Responsable de I'offre DevSecOps : accompagnement a la mise en ceuvre de pratiques DevSecOps et d'outils
d'analyse de code ; installation et configuration initiale de Checkmarx dans un centre de services interne

» Pilotage d'équipes projet de 3 a 5 personnes

Consultant en sécurité - Exakis 2015 - 2018

o Conseil et intégration IAM (populations de 500 a 20 000 identités), PKI de bout en bout et Active Directory ;
conseil RGPD

o Mise en ceuvre de HSM carte et réseau ; cérémonies de remise des clés des HSM et des AC, dont pour une
société d'investissement

» Pilotage d'équipes projet de 3 a 5 personnes ; gestion de programmes de bug bounty

« Missions courtes (secteurs de I'assurance, de la santé, de la finance et de l'intérim) : PKI, IAM, audit de
gouvernance

CTO et cofondateur - E-Sublet 2012 - 2017

o Conception de l'architecture de la plateforme et des mécanismes de détection de fraude (identité, paiement)
o Gestion technique, stratégie commerciale et levée de fonds ; projet mené en paralléle des études puis d'Exakis

Formation et certifications

« Master of Computer Science, Supinfo Lyon (2015)

« Diplome d'informatique, Epitech Lyon (2013)

o Baccalauréat scientifique, Lycée du Bugey, Belley (2010)

« COBIT Foundation (2019)

¢ 1SO 27001:2013 Lead Auditor, LSTI (2017, expirée)

e En préparation : ISO 27001:2022 Lead Implementer, IAPP AIGP, CISSP, CKA (Kubernetes)

Langues

o Francgais : langue maternelle
 Anglais : courant (TOEIC 950)

Dossier de compétences détaillé disponible sur demande. Références disponibles sur demande.
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